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Schadsoftware durch angebliche E-Mail-Rechnungen von vermeintlich bekannten

Absendern

Die Polizei verzeichnet aktuell ein erhéhtes Aufkommen von elektronisch versandten
angeblichen Rechnungen. Die Gefahr geht von den im E-Mail-Anhang befindlichen Word-
Dokumenten aus. Teilweise geben die Tater auch die Anderung der Rechnungsanschrift
oder der Bankverbindung vor und verweisen ebenfalls auf ein im Anhang befindliches
Word-Dokument. Die Tater falschen mit technischen Mitteln die Absender-E-Mail-Adresse

und tauschen bekannte Absender vor, um die Empfanger so in Sicherheit zu wiegen.

Die haufig als "Rechnung.doc" bezeichnete Datei in der Anlage startet nach Anklicken das
auf dem Rechner installierte Programm fiir Textverarbeitung. Dieses 6ffnet dann in der
Regel ein Dialogfenster mit dem Hinweis, dass so genannte "Makros" im Dokument
enthalten sind. Makrofunktionen sind bei neueren Versionen der Office-Programme aus
Sicherheitsgrinden standardmalfig nicht aktiviert. Das Programm erfragt vom Benutzer,
ob Makros manuell aktiviert werden sollen und weist zusatzlich auf das Sicherheitsrisiko
hin.
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Die E-Mail-Verfasser nutzen hier die Sorglosigkeit vieler Anwender im Umgang mit Word-
Dokumenten aus und animieren die Adressaten zur Aktivierung der Makros. Dies flhrt in
diesem Fall zur Ausfiihrung von im Word-Dokument enthaltenen Programmcodes. Uber
das Internet wird Schadsoftware auf den betreffenden Rechner heruntergeladen und
automatisch gestartet.

Um sich vor derartigen Angriffen auf Inre Computersysteme zu schiitzen, rat das

Landeskriminalamt Baden-Wirttemberg:

e Seien Sie auBerst vorsichtig im Umgang mit Word-Dokumenten, die Ihnen als E-Mail-
Anhang geschickt werden. Dies gilt auch bei bekannter Absender-Adresse.

¢ \Wenn Sie eine derartige Anlage dennoch 6ffnen, unterlassen Sie unbedingt das Aktivieren
von "Makros" in Ihrem Textverarbeitungsprogramm, auch wenn Sie dazu aufgefordert
werden.

o Altere Office-Versionen aktivieren "Makros" innerhalb von Dokumenten automatisch.
Deaktivieren Sie deshalb unbedingt in den Programmeinstellungen die automatische
Aktivierung von Makros.

e Wenn es trotz aller Vorsicht zu einer Infizierung mit Schadsoftware kommt, nehmen Sie
den Rechner unverziglich vom Netz.

e Uberpriifen Sie Ihr Rechnersystem regelmaRig mit aktueller Anti-Viren-Software.

e Erstellen Sie regelméRig Backups und bewahren Sie diese auf externen Systemen auf.
Sollte auf Inrem Computersystem Schadsoftware eingeschleust worden sein, kdnnen Sie

als betroffenes Unternehmen oder Behorde Anzeige bei der Zentralen Ansprechstelle
Cybercrime (ZAC) erstatten.
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Zentrale Ansprechstelle Cybercrime

beim Landeskriminalamt Baden-Wurttemberg

Die ZAC dient als zentraler Ansprechpartner fur die Wirtschaft und Behdrden in allen
Belangen des Themenfeldes Cybercrime.

Erreichbarkeit der ZAC:

Telefon: +49 (0)711 5401 2444
E-Mail: cybercrime@polizei.bwl.de

Zentrale Ansprechstelle Cybercrime
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